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ANEXO TECNICO.

SISTEMA DE SEGURIDAD Y VIGILANCIA CON CAMARAS 3G PARA LOS SISTEMAS DE ENERGIA
ELECTRICA EN LAS UNIDADES DE SERVICIO UBICADAS EN CENTROS DE APROXIMACION,
ESTACIONES RADAR, DE COMUNICACIONES AIRE/TIERRA Y RADIOAYUDAS.




SERVICIOS A LA NAVEGACION EN EL ESPACIO AEREQ MEXICANO

DIRECCION GENERAL ADJUNTA TECNICA

DIRECCION DE INGENIERIA

CONTENIDO

1. OBJETIVO

2. GENERALIDADES

3. REQUERIMIENTOS OPERATIVOS PARA EL SISTEMA

4. REQUERIMIENTOS TECNICOS DEL EQUIPAMIENTC PARA EL
SISTEMA.

5. INSTALACION Y PUESTA EN OPERACION

6. DOCUMENTACION.

7. CAPACITACION.

8. GARANTIA.

9. SITIOS DE INSTALACION




SERVICIOS A LA NAVEGACION EN EL ESPACIO AEREO MEXICANO

secHntaia

E

DIRECCION GENERAL ADJUNT A TECNICA SCT |

DIRECCION DE INGENIERIA

2. GENERALIDADES.
2.1 Camaras de video Generalidades

2.1.1. Tipo CCD color alojamiento (housing) tipo PTZ.

Las camaras deberan ser tipo CCD a color, dispuestas en housings (cubiertas) tipo PTZ
(pan/tilt/zoom — rotar en plano horizontal, vertical y acercamiento) y en domo para exteriores
e interiores, a prueba de corrosion, agua, polvo y empafiamiento del lente teniendo en
cuenta los parametros de proteccién solicitados en los cuadros de caracteristicas técnicas.

2.1.2. Opcidn de ajustes predefinidos.

Las camaras moviles contarén ademés con la opcion de preset (ajustes predeterminados),
que le permitan tanto posicionarse en un objetivo fijo como ejecutar barridos horizontales
(paneos) a partir de entradas de alarma.

2.1.3. Adaptivas a condiciones de luminosidad.

lL.as camaras suministradas deben estar preparadas para vision nocturna, infrarrojos o en
su caso tener la capacidad de adaptarse a las condiciones de luminosidad como el cambio
automatico de operacién de color a blanco y negro cuando las condiciones de luminosidad
sean bajas de acuerdo a los cuadros de caracteristicas técnicas.

2.1.4. Licenciamiento.

Todas las camaras seran suministradas con sus respectivas licencias o una licencia general
para todo el conjunto de camaras.

2.2. Lentes y Diafragma.

Los lentes de las camaras garantizaran imégenes nitidas y bien delineadas, por lo tanto,
los sistemas de lentes deberan ser dimensionados y configurados para operar en las zonas
donde estaran ubicadas.

2.2.1. Sistema motorizado,

El sistema de lentes y el diafragma contaran con un sistema motorizado y sus respectivos
circuitos de control que permitan el ajuste remoto bien sea manual o automatico.

2.2.2. Sistema -automatico de enfogue.
Deberan contar con enfoque automatico y manual.
2.2.3. Alcance de zoom &éptico.
Diafragma y zoom con aumento optico {(mecanico) minimo de 22X
2.2.4. Ajuste de lris.
El ajuste de iris debera ser operacidn automatica o auto-iris.




SERVICIOS A LA NAVEGACION EN EL ESPACIC AEREO MEXICANG

DIRECCION GENERAL ADJUNTA TECNICA

DIRECCION DE INGENIERIA

3. REQUERIMIENTOS OPERATIVOS PARA El SISTEMA

3.1 FUNCIONES DEL SISTEMA DE SEGURIDAD Y VIGILANC!A,

El sistema de vigilancia y CCTV tendra las siguientes funciones y caracteristicas:

3.1.1.

3.1.2.

3.1.4.

3.1.5.

3.1.7.

Permitir al operador controlar las funciones de codificacién y de control
de la camara, asi como el sistema debera permitir tener de manera
preestablecida rutinas pre programado y screening (seleccion de areas).

Monitoreo y operacion remota, con acceso restringido mediante el
esquema de seguridad basado en usuario y contrasefias, nivel de
administrador y perfiles de usuario con diferentes privilegios, a través de
la red de comunicaciones propuesto.

Permitir, por medio del sofiware de administracion o gestion, la
programacion para grabacion de cada una de las camaras variando sus
cuadros por segundo (fps), resolucion, dias de almacenamiento y hora
de inicio de grabacion.

Realizar la grabacion de los tramos de video de manera tal que el
software permitird utilizar grabaciones programadas, activadas por
evento o activadas por el usuario, asi que Unicamente el video que se
necesita sea grabado con el fin de optimizar el famafo de los archivos
de video. El servidor de grabacién serd proporcionado por SENEAM.
Especificaciones detalladas se daran al proveedor adjudicado.

Posibilidad de realizar el despliegue de las diferentes imagenes
provenientes de las cdmaras en forma secuencial y/o en forma aleatoria
de acuerdo a la secuencia seleccionada por el operador.

Posibilidad de controiar el acceso a camaras y grabaciones de video por
medio de perfiles de usuario y contrasefia definidos (login y/o password).

Permitir la alimentacién de los equipos desde la red de energia disponible
en las subestaciones que es de 110 VCA, 60 Hz; por lo tanto, en caso de
los equipos no permitan una alimentacién directamente con esa tension
de alimentacion, se deberan suministrar los convertidores AC/AC ylo
AC/DC requeridos para alimentar los equipos, convertidores e interfaces
componentes del sistema de CCTV e incluirlos en la valoracion de la
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oferta. Estos convertidores seran alojados dentro de los gabinetes
respectivos del sistema de CCTV suministrados por el proveedor.

Administrar los diferentes componentes del sistema, que mediante
gestion digital permita tanto el procesamiento de alarmas y eventos,
como el manejo de las camaras y texio (de manera muitiplexada),
programar los diferentes modos de grabacién y reproduccidn tanto en su
disco duro, como en sistemas periféricos opcionales que puedan

conectarse.

4. REQUERIMIENTOS TECNICOS DEL EQUIPAMIENTO PARA EL

SIS

TEMA.

4.1 TECNOLOGIA IP (PROTOCOLO INTERNET).

4.1.1. Todo el sistema que propongan los participantes tendra que ser tecnologia IP digital,
con la capacidad de conectarse a redes Ethernet de SENEAM con protocolo IP, con
software incorporado, dedicado exclusivamente a los procesos de vigilancia.

4.1.2. Debera tener la capacidad de funciones de manera simultdnea: grabacién de las
camaras, despliegue y control de las imagenes generadas por las cdmaras en tiempo real,
y acceso via web (web Access) a través de Internet o de la intranet corporativa de SENEAM:
el numero de cuadros por segundo (fps) y la resolucion de las imagenes a transmitir podran
configurarse para adaptarse a los anchos de banda disponibles para este servicio en la red
de SENEAM o medio de comunicacion 3G.

4.2. Especificaciones técnicas

4.2.1. Paneles so

lares

Como medio de respaldo en caso de falla de energia deberan considerar en el
suministro paneles solares con las siguientes capacidades.

4.2.1.1. Condiciones de Operacion y especificaciones de paneles solares.

CONDICIONES DE OPERACION
ftem | Concepto Descripcion
1 Temperatura A40°Ca+90°C
2 Carga maxima 50 psf {2400 pascals)
3 Norma IEC 61215
Especificaciones
4 Numero de Celdas 60 {6x10)
5 Manufactura Cristal templado
6 Generacion minima 250 watts
7 Cable 90 c¢m de largo minimo
8 Caja de Conexidn PG5 TYPE IV

p/ﬁ/;
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9 Marco

Aluminio de 40 mm

10 Clasificacion de flama

Clase C

4.2.1.2 Bateria 6 voltios (3 células) contenedor polipropilenc para paneles solares.

ftem Concepto Descripcion
|
1 Capacidad Ah @ C100 460Ah
2 Capacidad Ah @ C20 350Ah

4.2.2. Especificaciones técnicas del conmutador y enrutador de red

Conmutador con capacidad de enrutamiento y energizar sobre cable de red dispositivos

conectados (PoE), sistema operative multiusuario empotrado basado en kernel de Linux versién
estable 2.6.20, interfases para red de drea amplia WAN.

HARDWARE

1. Procesador

Intel XscaleiXP435 667 MHz RISC  Sin ventilador

2. Memoria RAM

128ME DDR2 RAM

3. Memoria FLASH

32 MB

4. Ethernet

10/100 Base Tx RJ 45 x5

5.PoE, alimentacién por cable de red

4 puertos PoE, IEEE 802.3 af, 15.4 watts por
puerto

6.Almacenamiento

Ranura tarjeta SDx 1, CFx 1

7.USB 2.0 x 3 USB (Host). Flash USB, dongle
inatdmbrico
8. |0 Digital 8 DIO (por defecto 8 DI} DI o DO definido por

clientes

9.Ranura mdvil

miniPCie x1, x1 SIM

10.Puerto Consola

Conector 3 pines (interfaz R5232)

11.Fuente de alimentacion

DC12-24V

12. Consumo de energia

100 W con PoE 25 W sin PoE

13. Sistema Operativo

Linux Embedded kernei 2.6.20

MECANICA

1.Construccion

Aleacidn aluminio con proteccidn IP31

CONDICIONES DE OPERACION

1.Temperatura

-13~ 158 ° F (-25 ~ 70 ° C), 5 a 95% de humedad
relativa

NORMAS Y ESTANDARES

WM\\
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1. Tecnologla Estdndar:
a. IEEE802.3 10Base-T Ethernet IEEES02.3 10Base-T

Ethernet

b. [EEEBO2.3u 100Base-Tx Fast Ethernet {EEES02.3u
100BASE-TX Fast Ethernet

¢. IEEERBORZ 3af Power over Ethernet (PoE) IEEE 802 .3af
Power over Ethernet {PoE)

d. IEEEB02.3x Flow Contol and Back-pressure Control de
fluje IEEE 802.3x y Back-presion

e. [EEEBO2.1p Class of service IEEE802.1p Clase de
servicio

f. IEEEBG2.1Q VLAN IEEES02.1Q VLAN

2. Interfases WAN Interfaz
a. Ethernet: 10/100 Base-Tx RJ-45 connector x1,

auto MDI/MDI-X Ethemet: 10/100 Base-Tx RJ-
45 x1, auio MDI / MDI-X
LAN Interfaz
b.  Ethemnet: 10/100 Base-Tx RJ-45 connector x4
{with PoE), auto MDI/MDi-X Ethernet: 10/100
Base-Tx RJ-45 x4 (con PoE), auto MBI/ MDI-X

3. Enrutamiento a. Routing per VLAN: Support port-based VLAN
and |IEEE802,1Q VLAN Enrutamiento por VLAN:
soporte VLAN basada en puerio y VILAN
IEEE802.1Q

b.  Enrutamiento estatico

¢.  Enrutamiento dinamico : RIP, RiP-ii, OSPF,
IS15*, BGP*, DVMRP Dinamica de enrutamiento:
RIP, RIP-It, OSPF, ISIS *, * BGP, DVMRP
PPP PPP
PPPcE PPPoE

d.  Perimetro de seguridad IP/ Direccion IP y el
puerto de filtrado
NAT / DMZ
VPN: L2TP, PPTPR, SLIP, VLAN,
IPsec,OpenVPN, GRE™, VPN: L2TP, PPTP,
SLIP, VLAN

4.2.3 ESPECIFICACIONES TECNICAS CAMARA.

woDeseripeion’ o T i specificacion

iSensor de i_m_ﬁ_gé_ﬂ'__ soaninioySensor de imagen CCD de barrido progresivo de 1/4”y 3.1 megapixeles
“Obetve

Angulo de visign

21 irig fijo Longitud focal 2.7 mm Intervalo de enfogue: 0.2 m - infinito (desde delante del objetive)
iHorizontal: 447 - 140° Vertical: 35° - 105°

=i3x, 0.1 s desde gran angular a teleobjetivo

“IModo de gran angular: 10 lux Modo de teleobietivo: 20 lux. Color 0.5 lux @ 30 IRE. B/N 0.1 lux a 30 IRE con
HF 1.4

- Panoramizacion instantanea de + 70°

s alluminacion minima o

“Angulo deiinglinacion T helinacion instantanea de £ 52°
Melocidad maxima... - 2 1400°/s

»Compresion de video' - iMation JPEG MPEG-4 Parte 2 (ISO/IEC 14496-2) con eslimacion del moviniento
D Be_sélujcién_eé:-__: S 8 resoluciones desde B840 x 480 hasta 160 x 120 pixeles a través de AP
——

7 -
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11 Frecuenciadeimagen. . Hasta 30 imagenes por segundo en VGA (Motion JPEG y MPEG-4)
120 Transrm sn de video T iMotion JPEG y MPEG-4 simulténecs Frecuencia de imagen y ancho de banda controlables

1300 'A;uste" de Ea imagen “nn UiNivel de color, brillo, nitidez, balance de blancos, control de exposicion configurables
RS ZionsfFunciones de texto en pantalla; hora, fecha, texto

22120 posiciones preajustadas Recorrides protegidos Modo secuencial. Deteccion

14 F’anfTaItIZoam S
S o v S ide movimiento por video.

- @Semiddplex o simplex Micréfono integrado o entrada de linea/micréfono externc

Conectores CoiEthernet 10BaseT/100BaseTX, RJ-45
e ~-Mini toma de atimentacion de CC
.iBlogue de terminales para 1 entrada de alarma y 1 salida Toma de 3.5 mm para entrada de micréfono
o(méx, 80 mVpp) o entrada de tinea mono (max, 8.4 Vpp)
= {Toma de 3.5 mm para salida de tinea mono {max. 1.3 Vpp)
i altavoz activo
Clagificacion IP66, NEMA 4X, aluminio. Domo Policarbonato PMMA, parasol PC/ASA a prueba de
manipulaciones.

CPU, procesamiento y compresién de video: ARTPEC-A RAM: 32 MB, Flash: 8 MB
Reio} de tiempo real con bateria

alimentacion suministrada a través de Ethernet (IEEE 802.3af) Clase 1 (max. 3.84 W)

5720 & 50" C Humedad relativa: 10 -100% {sin condensacion)

Visualizacion en directo, Grabacion de video en archivo (ASF}

navggadﬁr

7 o Protocoios compatnbies

HIPvajve, TCP, ICMP, ARP, RTSP, RTFP, RTCP, UDP, IGMP, DHCP, DNS, DynDBNS, SOCKS, NTP, UPnP,

5. INSTALACION Y PUESTA EN OPERACION.

Este documento especifica los requerimientos minimos solicitados para la implementacion
de un sistema de vigilancia remota para sitios remotos.

Cabe mencionar que en estos sitios son de dificil acceso, en algunos casos en sitios
montafiosos.

Las camaras seran instaladas en lugares altos, en los postes que seran suministrados por
el proveedor, quedaran a una altura sobre el nivel del piso suficiente para evitar obstaculos
y ajustarse a la ingenieria de detalle que el proveedor realice. Las que se instalaran en las
casetas de control de acceso no deberan quedar a una aitura inferior a 2.5 metros. El
licitante adjudicado debera presentar propuesta del sitio de instalacion mediante diagramas
esquematicos que muestren la mejor cobertura.

5.1 MONTAJE EN SITIO

5.1.1. El proveedor propondra el sistema de fijacion, ya sea en poste o rack, en caso de
utilizar poste debera ser de una altura hasta de 3 m.

Anticipamos que las estaciones remotas son sitios no habitados de dificil acceso y que
tendran que contemplar que estaran a la intemperie expuestos al sol, lluvia, polvo, salitre y
agentes corrosivos de indole varia.
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5.1.2. Se debera incluir ademas sus elementos de fijacion al piso y los demas accesorios
requeridos para la adecuada instalacion del equipo de gestién en sitio y obra civil en caso
de requerirse.

5.1.3. Material de Instalacion. El siguiente material se debe considerar para cotizar la
instalacion en cada uno de los sitios. Las cantidades, considerando para un sitio ya que la
mayoria son similares.

CANTIDAD DESCRIPCION

30m Cable de red CAT 6 nucleo de gel para exteriores.

30m Cable de red CAT 5 para interiores.

Lote Cinchos (uso en interiores).

30 Conectores de red RJ45.

1 Caja de aluminio 5052.

1 Poste 3m aluminio reforzado seccional, principal y base 8ft, didametro 4.5

pulgadas. Preparado para cableado interno.

Lote Tornilleria, abrazaderas, etc.

2 Barras de tierra.

20m Canalizaciones

8 m Tubo galvanizado tipo EMT 2 pulg. para interiores
14 m Tubo galvanizado tipo IMC 2 pulg. para exteriores

5.2 TIERRA FISICA

Debera realizar la conexion a tierra el cual sera instalado de acuerdo con las normativas
vigentes aplicables y apantallamientos en subestaciones de SENEAM.
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5.3 Tuberias de acometida de los equipos de CCTV

El proveedor realizara la obra civil necesaria para la realizacién de canalizaciones
asociadas con su suministro en caso de requerirlo. Se estima en cada sitio una distancia
de 20 metros para canalizaciones y tuberias.

5.4 Cableado y conexionado.

Lo siguiente aplica para licitante adjudicado quien deberd entregar la Memoria
Técnica de la instalacion realizada en cada sitio, indicando los resultados de las
mediciones en cableado de red.

Se probaran, instalaran, amarraran, fijaran, identificaran y conectaran todos los cables de
energia, video, comunicaciones y control, utilizando todos los elementos y accesorios para
tal fin, asi como las tablas de cableado, conexionado e interfaz. Los cables en todos equipos
de proteccion, telecomunicaciones, servicios auxiliares, gestion, control y grabacién
quedaran bien organizados, con su respectiva identificacion, probados y conectados y
debidamente aterrizados, de lo cual se entregara Memoria Técnica de cableado a
SENEAM.

Los empalmes sélo seran permitidos en casos especiales (por ejemplo en caso de ocupar
fibra Optica) y se haran tnicamente en gabinetes o cajas, previa aprobacion de SENEAM y
nunca en tuberias o ductos.

El tendido de los cables se ejecutara bajo las normas y estandares de cableado
estructurado, protegiéndolos para que no sufra el aislamiento, con curvas de radios no
inferiores a lo especificado por el fabricante, sin entrelazarios y buscando que los cruces
entre cables de alta tension y control sean a 90 grados, y tomando otras medidas que
permitan su mantenimiento, su identificacién y que reduzcan la induccién.

Los cables que se dafien durante el tendido, pruebas y puesta en servicio deberan ser
cambiados por cuenta y riesgo del licitante adjudicado.

5.5 REFACCIONES.

El Proveedor debera incluir en su propuesta cotizacion de un juego de repuestos entendidos
como la cantidad de componentes (hardware y software), sean necesarios para mantener
la disponibilidad mencionada del sistema durante dos (2) afios siguientes a la fecha de
vencimiento de la garantia de calidad y buen funcionamiento del sistema ofrecido,
detallando la descripcion de cada uno de ellos, la cantidad y sus precios unitarios. Se
entiende que estos repuestos no son parte de los elementos de reemplazo considerados
para el periodo de garaniia.

Aungue el costo de los repuestos serd parte de las propuestas, la adquisicion de los
mismos quedara a discrecion de SENEAM, por lo que no se considerara para efectos de

evaluacion.
JMM%N\%
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6. DOCUMENTACION.
Licitante adjudicado debera presentar la siguiente documentacion:

Informacion técnica de los equipos y materiales a suministrar {catalogos). Se incluira un
cronograma y descripcion de sistema, suministros, montaje, pruebas y puesta en servicio.

El proveedor presentara para aprobacién de SENEAM, en los tiempos v en las cantidades
indicados, la documentacion indicada a continuacién. Se entregaran dos copias impresas y
una copia en medio digital.

-Especificaciones técnicas de los equipos, tanto del hardware como del software.
-Descripcién funcional de las partes y del conjunto.
-Planos y esquemas
-Cronograma de todas las actividades de suministro de materiales, montaje, pruebas y puesta
en servicio.
-Procedimientos de instalacion y mantenimiento.
-Esquemas de moniaje.
-Plan de pruebas.
-Informe de pruebas.
-Manuales de operacion y mantenimiento.
-Planos para construccién y planos “Tal Como Construido”.
~Informe final.

Manual de operacién

Este manual tiene como objetivo suministrar toda la informacidn requerida para operar el
sistema y debera incluir las instrucciones detalladas sobre cémo cada una de las funciones
del sistema pueden o deben ser manejadas por los operadores de la subestacion. Este
manual incluird como minimo la siguiente informacion:

-Descripcidn general del sistema.
-Configuracion.

-Funcionalidad.

-Operacién de los equipos.
-Procedimientos en caso de fallas.
-Hojas técnicas de los equipos.

7. CAPACITACION

Se proveeran programas de capacitacion y entrenamiento en la operacién y el
mantenimiento del CCTV para 2 Operadores y 1 administrador del sistema designados por
SENEAM. La duracién de la capacitacion para Operadores deberd ser de 40 horas; la
duracion para el curso de Administrador de 16 horas. Dicha capacitacién debera ser

impartida en México, D. F. en las instalaciones de SENEAM para el Administrador. Para el
T

11
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operador en caso de no ser posible en las instalaciones de SENEAM, se impartira en las
instalaciones del proveedor adjudicado en la ciudad de México, D. F.

En la capacitacion se deben emplear equipos iguales a los que se suministraran con la
solucion, lo que permitira hacer una demostracion real de la operacion del sistema.

8. GARANTIA.

En general se debe garantizar que los modulos, partes y componentes se tengan en
existencia por al menos 5 afios.

Se debe garantizar en componentes, partes, sistema y modulos de software por 12
meses a partir de la puesta de operacién asi como de las refacciones en caso de ser
adguiridos.

Si durante el periodo de la garantia de calidad y buen funcionamiento se presentan fallas,
el proveedor podréd utilizar para la reparacién de los sistemas y equipos los repuestos
existentes en el stock de SENEAM, previa autorizacién expresa. El plazo maximo en el cual
el proveedor repondré los repuestos nuevamente sera de 30 dias calendario, lo anterior en
el caso de que SENEAM decida adquirir dicho stock de repuestos.

Bajo ninguna circunstancia se podran considerar como repuestos las partes o redundancias
que hagan parte de la arquitectura definida para cumplir con la disponibilidad garantizada.

9. SITIOS DE INSTALACION.

CANTIDAD | ESTACION

1 JUEGO Radar Los Mochis, Sin.
1 JUEGO Radar remoto en Santa Eulalia, Chih.

1 JUuEgo | Radar remoto Cerro Gordo, Estado de México

1 JUEGO Radar remoto Cerro Las Rusias, Dgo.

1 JUEGO Radar remoto Cerro Potosi, N. L.

1 JUEGO Radar San José del Cabo, B.C. S
1 JUEGO Radar Culiacan, Sin

1 JUEGO VOR/DME Pachuca, Hgo.

1 JUEGO \Efz’iacién remota Repetidora Cofre de Perote,

12
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DETALLE DE SUMINISTRO BIENES PARA CADA ESTACION, DENOMINADO EN
TABLA ANTERIOR COMO 1 JUEGO

CANTIDAD | DESCRIPCION

1 CAMARA PTZ

CONMUTADOR ENRUTADOR DE RED
PANEL SOLAR

CONTENEDOR CON BATERIAS

POSTE ALUMINIC REFORZADO SECCIONAL
LOTE MATERIAL DE INSTALACION

LOTE DE LICENCIAMIENTO SOFTWARE

PR W NS N V. N N, N QUL W (O %

13 e



